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Logicalis ClO-Report 2026 (Teil 2): KI rickt als Cyberrisiko in den
Fokus

+ Zunehmender Fachkraftemangel im Bereich Cybersicherheit sowie
durch Schatten-Kl entstandene Sicherheitsliicken gelten als
erhebliche Risiken

+ Fast die Halfte der befragten ClOs wiinscht sich, Kl ware nie erfunden
worden

» 77 Prozent der Unternehmen waren im vergangenen Jahr von
Cybersicherheitsvorfillen betroffen, da Kl-gestiitzte Bedrohungen die
AbwehrmaRBnahmen liberholen

* 57 Prozent geben an, dass Mitarbeiter durch den Einsatz von KIl die
Datensicherheit gefahrden

* 34 Prozent sagen, dass Kl neue Sicherheitsliicken geschaffen hat

+ Malware, Ransomware (33 Prozent) und Phishing (30 Prozent) bleiben
die dominierenden Bedrohungen, dicht gefolgt von Kl selbst (28
Prozent)

Frankfurt am Main, 13. April 2026 — Der jahrliche CIO-Report von Logicalis,
internationalem Anbieter von IT-Lésungen und Managed Services, zeigt, dass die
Sicherheit im Umgang mit Kinstlicher Intelligenz (KI) fir CIOs zu einer obersten
Prioritat geworden ist; mehr als ein Viertel der Befragten gibt an, dass Kl eine
erhebliche Risikoquelle darstellt. Sie steht damit auf einer Stufe mit etablierten
Angriffsvektoren wie Malware, Ransomware und Phishing. Firr den Report hat
Logicalis weltweit tiber 1.000 CIOs befragt. Ein zentrales Ergebnis: Kl wird trotz ihres
Potenzials zur Bekdmpfung von Cyberbedrohungen zunehmend selbst Teil der
Bedrohungslandschaft.

Kl verscharft die Bedrohungslage
Laut Studienergebnissen ist es bei 77 Prozent der Unternehmen im vergangenen Jahr
zu einem Cybersicherheitsvorfall gekommen. Sicherheitsteams, die bereits vor dem
Einsatz von Kl unter anhaltendem Druck standen, fallt es nun schwer, Schritt zu
halten. Uber ein Drittel berichtet von einer verminderten Fahigkeit,
Sicherheitsverletzungen zu erkennen; ein ahnlicher Anteil (34 Prozent) nennt
vermehrte blinde Flecken und 41 Prozent geben an, langsamer auf Sicherheitsvorfalle
reagieren zu kénnen. Infolgedessen haben 68 Prozent ihre Budgets flir die Behebung
von Sicherheitsverletzungen und Lésegeldzahlungen erhéht. Damit bereiten sie sich
auf Vorfalle vor, die sie zunehmend als unvermeidbar ansehen. Trotz der Chancen,
die Kl bietet, wiinscht sich knapp die Halfte der Befragten, Kl ware nie erfunden
worden.
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Mangelnde Kontrolle liber Kl im Unternehmen

Wahrend sich Teams mit Kl-bedingten Schwachstellen auseinandersetzen, zeichnen
sich auch Risiken aufgrund mangelnder KI-Governance ab: So geben nur 37 Prozent
der ClOs an, einen vollstandigen Uberblick (iber die in ihrem Unternehmen
eingesetzten KI-Tools zu haben. Zwei Drittel raumen ein, dass die Schulung der
Mitarbeiter zum KI-Risikomanagement unzureichend ist; 62 Prozent sagen, dass
Mitarbeiter durch den Einsatz von KI die Datensicherheit gefahrden.

Auch bei KI-Governance-Malinahmen zeigt sich Nachholbedarf: Nur 37 Prozent der
ClOs setzen Verfahren ein, um Kl-Verzerrungen zu vermeiden, wahrend 40 Prozent
Mechanismen zur Erklarbarkeit nutzen und 48 Prozent Kl-Prifpfade und
-Protokollierungen fuhren.

Fachkraftemangel bremst Sicherheitsstrategien

Hinter diesen Herausforderungen verbirgt sich eine grundlegende Qualifikationslticke:
94 Prozent der ClOs berichten von einem Fachkraftemangel im Bereich
Cybersicherheit. Um dem entgegenzuwirken, fokussiert die Halfte der Befragten
kompetenzbasierte Personalbeschaffung und die Weiterqualifizierung der Belegschaft
durch fortgeschrittene Zertifizierungen und Schulungen. 44 Prozent greifen auf
Managed Services zurlick, um kritische Sicherheitsliicken zu schlief3en.

Bob Bailkoski, Global CEO der Logicalis Group: Kl ist eine machtige Kraft in der
Cybersicherheit. Doch ohne die richtigen Kompetenzen und Governance-Strukturen
kann sie mehr Schwachstellen schaffen als Schutz bieten. CIOs stehen vor der
anspruchsvollen Aufgabe, ihre Unternehmen gegen Kl-gesteuerte Bedrohungen zu
verteidigen. Gleichzeitig sind sie mit den Risiken konfrontiert, die von jenen KI-Tools
ausgehen, die eigentlich ihrem Schutz dienen sollen.” Und weiter: ,Angesichts des
Fachkraftemangels und einer sich rasch verscharfenden Bedrohungslage benétigen
ClOs eine starke Governance, klare Transparenz und vertrauenswirdige
Partnerschaften, die von Anfang an in jede Kl-Initiative integriert sind. Auf diese Weise
wird Sicherheit gewahrleistet.”

Den vollstandigen Bericht finden Sie unter www.de.logicalis.com/de/cio-report-2026.

Uber die Studie

Ende 2025 beauftragte Logicalis den unabhangigen Marktforschungsspezialisten
Vanson Bourne mit der Durchfiihrung einer Umfrage. Vanson Bourne befragte 1.000
Geschéfts- und IT-Fachleute in den Regionen EMEA, APAC, USA und Stidamerika.
Berucksichtigt wurden ausschlie3lich Befragte mit mehr als 250 Mitarbeitern, die in
ihren Unternehmen an der digitalen Transformation und Cloud Computing beteiligt
sind.
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Uber Logicalis

Als Architects of Change unterstitzt Logicalis Unternehmen dabei, in der digitalen Welt erfolgreich
zu sein. Mit umfassender technologischer Expertise begleitet der internationale Anbieter von IT-
Lésungen und Managed Services seine Kunden auf dem Weg zu nachhaltigen
Geschaftsergebnissen.

Die Lifecycle-Services von Logicalis in den Bereichen Cloud, Connectivity, Collaboration und
Security sind darauf ausgelegt, Betriebsablaufe zu optimieren, Risiken zu minimieren und
Mitarbeitende zu befahigen.

Als globaler IT-Dienstleister bietet Logicalis zukunftsweisende digitale Managed Services der
nachsten Generation an, um Unternehmen umfassende Echtzeiteinblicke in die Leistung ihres
digitalen Okosystems und konkrete Mehrwerte zu bieten. Dazu zahlen Verfligbarkeit,
Nutzererfahrung, Sicherheit, Wirtschaftlichkeit und Nachhaltigkeit.

Mehr als 7.000 ,Architekten des Wandels® in 30 Landern tragen weltweit dazu bei, dass Uber
10.000 Kunden aus verschiedensten Branchen mit Hilfe von Technologie langfristige
Wettbewerbsvorteile erzielen. In Deutschland ist Logicalis mit Giber 600 Mitarbeitern an den
Standorten Frankfurt a.M., Kéln, Minchen, Weiterstadt und Karlsruhe prasent.

Logicalis erwirtschaftet einen Jahresumsatz von 1,63 Milliarden US-Dollar mit Niederlassungen in
Europa, Nordamerika, Lateinamerika, Asien-Pazifik und Afrika.
Das Unternehmen ist eine Division der Datatec Limited, die an der Johannesburger Bdrse notiert
ist und einen Umsatz von uber 3,6 Milliarden US-Dollar erzielt.

Weitere Informationen unter: www.logicalis.de

Seite 3 von 3


mailto:julian.stein@logicalis.de
http://www.logicalis.de/
mailto:vschmorleiz@vocato.com
mailto:jauweiler@vocato.com
http://www.vocato.com/
https://www.logicalis.de/

